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Zatacznik nr 2.
Szczeg6towy opis przedmiotu zaméwienia / Oferowane parametry techniczne sprzetu
Dostaw sprzetu komputerowego i oprogramowania w ramach projektu Cyfrowa Gmina.

1. Przedmiotem zamdwienia jest: Zakup sprzetu komputerowego i oprogramowania w ramach projektu ,,Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU”.

2. Przedmiot zamdwienia zostat podzielony na 4 czesci :
Czesc 1. Zakup serwera w ramach projektu ,,Cyfrowa Gmina”, w zakres ktérej wchodzi dostawa:

1.1 Serwer gtéwny — 1 szt.

Czes¢ 2. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktorej wchodzi dostawa:

2.1 Urzadzenie zapory sieciowej typu UTM z wdrozeniem — 1 szt.

Czesc¢ 3. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktérej wchodzi dostawa:

3.1 Komputer stacjonarny typu All In One — 6 szt.

3.2 Komputer przenosny laptop typu netebook - 1 szt.

Czes¢ 4. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktorej wchodzi dostawa:

4.1 Zasilacz awaryjny do komputera stacjonarnego (UPSY) - 18 szt.

4.2 Oprogramowanie MS Office 2019 Home&Business PL — 22 szt.

4.3 Urzadzenie do uwierzytelniania dla systemdw operacyjnych i aplikacji dziedzinowych — 20 szt.
4.4 Oprogramowanie do szyfrowania — 20 szt.

4.5 Urzadzenie do backup — 1 szt.

Niniejszy zatgcznik stanowi jednoczesnie szczegdtowy opis przedmiotu zamdwienia. Zaoferowany przez
Wykonawce sprzet komputerowy i oprogramownie musi spetnia¢ minimalne wymagania postawione w
niniejszym zatgczniku w kolumnie ,Wymagane minimalne parametry techniczne ” oraz zosta¢ dostarczony na
warunkach okreslonych ponizej. Wykonawca w kolumnie ,Oferowane parametry techniczne TAK/NIE*” winien
odnies¢ sie do kazdego z wymagan minimalnych postawionych przez Zamawiajgcego w kolumnie ,, Wymagane
minimalne parametry techniczne ” i dokonac¢ zaznaczenia prawidtowej odpowiedzi TAK LUB NIE . Wykonawca
zobowigzany jest podac tez producenta, model oferowanego sprzetu, typ. Dodatkowo Zamawiajgcy dopuszcza
podanie linkdéw dostepowych dla oferowanego n/w sprzetu dostepnych na stronach internetowych
producentow.

Wykonawca moze ztozy¢ oferte na wszystkie cztery czesci zamdwienia lub na dowolnie wybrang czesé
zamoéwienia.
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1.1 Serwer gtéwny — 1 szt.

Oferowane parametry
techniczne
Parametr Opis Producent................
Model.....ccovvrerenns
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4
Obudowa dySkC.)\-N 3,5 wraz z kom.pletem.wysuw.anych szer TAK/NIE*
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.
Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora.
Plyta gtéwna Ptyta gtéwna musi by¢ zaprojektowana przez producenta TAK/NIE*
serwera i oznaczona jego znakiem firmowym.
Dedykowany przez producenta procesora do pracy w
Chipset serwerach jednoprocesorowych TAK/NIE*
Jeden procesor 6-rdzeniowy, min. 3.5GHz, umozliwiajgcy TAK/NIE*
osiggniecie wyniku min. 57.3 w tescie SPECrate2017_int_base 3
dostepnym na stronie www.spec.org w konfiguracji UZUPEENIC: (Procesor)
jednoprocesorowej. Producent ................
Procesor
Model .....cccovinenenen
Liczba punktow....................
128GB pamieci RAM ECC UDIMM o czestotliwosci pracy
3200MT/s.
o TAK/NIE*
Pamig¢ RAM Na ptycie gtdwnej powinno znajdowac sie minimum 4 sloty /
przeznaczone dla pamieci
Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min.
Karta graficzna 1920x1200 TAK/NIE*
min. 4 porty USB w tym 1 port USB 3.0 z tytu obudowy, 1 port
Wbudowane porty VGA na tylnym panelu, min. 1 port RS232 TAK/NIE*
Gniazda PCl Min. 3 sloty PCle generacji 4 TAK/NIE*
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
Interfejsy sieciowe/FC/SAs | Standardzie BaseT TAK/NIE*
Dodatkowa 4 portowa karta 1Gb Ethernet BaseT
Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotne;j
Kontroler dyskéw pamieci cache, umozliwiajgcy konfiguracje poziomoéw RAID: 0, TAK/NIE*
1,5, 6,10, 50, 60. Wsparcie dla dyskéw SED.
Dyski twarde Mozliwos¢ instalacji dyskdw SAS, SATA, SSD, NL SAS TAK/NIE*
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Zainstalowane 4 dyski NLSAS o pojemnosci min. 2TB, 12Gb,
Hot-Plug.

Mozliwo$¢ zainstalowania dwdch dyskéw M.2 SATA o
pojemnosci min. 480GB Hot-Plug z mozliwoscig konfiguracji
RAID 1.

Mozliwos$é zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu
flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde.

System operacyjny/
wirtualizator

Windows 2019 lub 2022 - Windows 2022
e Licencje dostepowe CAL

o 20 x Device lub User CAL
Wbudowany naped DVD +/- RW

TAK/NIE*

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamieci, dyskdéw, BIOS’u, zasilaniu oraz
temperaturze.

TAK/NIE*

Wentylatory

Minimum 4 wentylatory

TAK/NIE*

Zasilacze

Redundantne, o mocy maks. 600W.

TAK/NIE*

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce
panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

o Mozliwosé wytgczenia w BIOS funkcji przycisku
zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg
zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.

e  Modut TPM 2.0

e  Mozliwosé dynamicznego witgczania | wytgczania
portéw USB na obudowie — bez potrzeby restartu
serwera

Mozliwo$¢é wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

TAK/NIE*

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskdéw, BIOS’u, zasilaniu oraz
temperaturze.

TAK/NIE*

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajgca:

TAK/NIE*
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e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

e szyfrowane pofaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

e mozliwo$¢ podmontowania zdalnych wirtualnych
napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

e mozliwosc zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratoréw
jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

e mozliwos¢ bezposredniego zarzgdzania poprzez
dedykowany port USB na przednim panelu serwera

mozliwos¢ zarzadzania do 100 serwerdow bezposrednio z
konsoli karty zarzadzajgcej pojedynczego serwera

Gwarancja

5 lat gwarancji producenta, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng
producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub

producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu

objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2008 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do
oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.

TAK/NIE*
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Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnier mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma I1SO-9001
oraz ISO-14001.

Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,Certified for Windows” dla
systemdw Microsoft, Windows Server 2019, Windows Server
2022.

TAK/NIE*

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

TAK/NIE*

Czes¢ 2. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktorej wchodzi dostawa:

2.1 Urzadzenie zapory sieciowe]j typu UTM z wdrozeniem — 1 szt.

Parametr

Opis wymagan minimalnych

Oferowany
parametry techniczne

TAK/NIE

Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczernstwa niezaleznie od
dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w
sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnic¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w
jednym z trzech trybdow: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢
zapewniona mozliwos$é budowy minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢

TAK/NIE
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dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwosc taczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemdw zabezpieczen oraz faczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.

System musi umozliwiac agregacje linkdw statyczng oraz w oparciu o
protokot LACP. Powinna istnie¢ mozliwosc tworzenia interfejséw
redundantnych.

Redundancja,
monitoring i
wykrywanie awarii

TAK/NIE

System realizujgcy funkcje Firewall musi dysponowa¢ minimum:

5 portami Gigabit Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajgce podtaczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB. TAK/NIE
W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co
najmniej xxx interfejsow wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Interfejsy, Dysk,
Zasilanie:

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 35 tys. nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512
B.

Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej
niz 950 Mbps.

Parametry Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.
wydajnosciowe: 7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 1 Gbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.
9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 300 Mbps.

TAK/NIE

W ramach dostarczonego systemu ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN
Funkcje Systemu oraz SSL VPN.
Bezpieczenstwa: 4. Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.
7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP,
POP3.
8. Zarzadzanie pasmem (QoS, Traffic shaping).

TAK/NIE
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9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. W ramach postepowania
powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe
lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w
ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System musi zapewniac translacje adreséw NAT: zrodtowego i
docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢é tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
Polityki, Firewall repozytoriéw zawierajgcych: kategorie url, adresy IP, nazwy domenowe, TAK/NIE
hash'e ztosliwych plikéw.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W
zakresie tej funkcji musi zapewnia¢:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w
trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

Mozliwo$é wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

Potgczenia VPN TAK/NIE
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Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie system
musi zapewniac¢ strone komunikacyjng dziatajagcg w oparciu o HTML 5.0.
Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN,
ktore umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

W zakresie routingu rozwigzanie powinno zapewniac obstuge:
Routingu statycznego.

Policy Based Routingu. TAK/NIE
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

Routing i obstuga taczy
WAN

System powinien umozliwiaé wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rbwnowazenia obcigzenia do tgczy WAN.

Funkcje SD-WAN Reguty SD-WAN powinny umozliwiaé okreslenie aplikacji jako TAK/NIE
argumentu dla kierowania ruchu.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okresdlania pasma dla poszczegdlnych aplikacji.
System musi zapewniaé¢ mozliwos¢ zarzgdzania pasmem dla wybranych
kategorii URL.

Zarzadzanie pasmem TAK/NIE

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip,
RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

System musi wspoétpracowac z dedykowang platformg typu Sandbox lub TAK/NIE
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.
Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed
malware
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Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowe;j
oraz na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Ochrona przed Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
atakami wyjatkédw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka,
ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

TAK/NIE

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietéw, nie bazujac jedynie na
wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Kontrola aplikacji Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) TAK/NIE
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikéw.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjgtkow
oraz wiasnych sygnatur.

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej
40 miliondw adreséw URL pogrupowanych w kategorie tematyczne.
W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace Zzrodtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem:
Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkéw — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
Kontrola WWW Administrator musi mie¢ mozliwo$¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych
kategorii url lub wskazanych url - system nie bedzie dokonywat inspekcji
szyfrowanej komunikacji.
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System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw

za pomoca:

Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej
bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach

zgodnych z LDAP.

Uwierzytelnianie Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
uzytkownikow w bazy danych. TAK/NIE
ramach sesji Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania

dwu-sktadnikowego.

Rozwigzanie powinno umozliwiaé¢ budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze Srodowiskiem Active Directory
oraz zastosowanie innych mechanizmdw: RADIUS lub API.
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemdw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System musi wspoétpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzagdzania przez systemy firm trzecich
Zarzadzanie poprzez API, do ktérego producent udostepnia dokumentacje. TAK/NIE
Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujgcy funkcje firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.
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1. Elementy systemu bezpieczeristwa muszg realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi
Logowanie zapewniac przekazywanie danych o zaakceptowanym ruchu, ruchu TAK/NIE
blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logow do wielu serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich
modutéw sieciowych i bezpieczerstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny

Certyfikaty posiadac nastepujgce certyfikacje: TAK/NIE
e ICSA lub EAL4 dla funkcji Firewall.

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajace do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac:

Serwisy i licencje a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do TAK/NIE
ochrony urzgdzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres [12] miesiecy.

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres [12] miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego TAK/NIE
serwisu producent musi zapewniac rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Gwarancja oraz
wsparcie

System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres [12] miesiecy.

b)Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiadac certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych.
Rozszerzone wsparcie | Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 8x5
serwisowe AHB/SOS przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 8x5 przedtozy¢ dokumenty:

* Zamawiajgcy powinien dostarczy¢ oswiadczanie Producenta lub
Autoryzowanego Dystrybutora $wiadczgcego wsparcie techniczne o
gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii
telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

TAK/NIE
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Wdrozenie podstawowe obejmuje:

-Aktywacja Licencji

-Aktualizacja Firmware

-Konfiguracja klastra Active-Passive/Active-Active
-Konfiguracja kont administracyjnych
-Konfiguracja interfejséw sieciowych
-Konfiguracja Multi-WAN (Failover)

-Konfiguracja DNS, NTP

-Konfiguracja DNAT

-Konfiguracja DHCP

-Konfiguracja mVPN (SSL, IKEv2)

Uruchomienie oraz konfiguracja modutéw bezpieczenstwa:
-Network Discovery

-Geolokalizacja

Wdrozenie -IPS TAK/NIE
-App Control

-WebBlocker

-spamBlocker

-Gateway AntiVirus

-Reputation Enabled Defense (RED)

-IntelligentAV

-Access Portal

-Konfiguracja globalnych polityk bezpieczenstwa dla protokotow:
#DNS

H#NTP

HFTP

HHTTP

HHTTPS

#POP3

#IMAP

H#SMTP

Czesc 3. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktoérej wchodzi dostawa:

3.1 Komputer stacjonarny typu All In One — 6 szt.
3.2 Komputer przenosny laptop typu netebook - 1 szt.

3.1 Stacje robocze - Komputer stacjonarny All in One — 6 sztuk

Parametry
Spetnia:
(Prosze zaznaczy¢
odpowienie)
TAK/NIE

Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw

Model:.....covreeriie,
Numer katalogowy (numer

konfiguracji lub part
(91013911
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Ekran

Przekatna: min 23,5”

Rozdzielczos$¢: min. FHD (1920x1080) IPS lub WVA lub MVA,
matowa, podswietlenie LED, 250nits, katy widzenia min. 170
stopni w pionie i poziomie. Wielkos¢ pojedynczego pixela nie
wieksza niz 0,28mm

TAK/NIE

Obudowa

—  zintegrowana z monitorem (AlO)

— musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztgcze blokady Kensingtona lub
rownowazne pozwalajgce na fizyczne zabezpieczenie
urzadzenia)

—  Mozliwos¢ zainstalowania komputera na Scianie przy
wykorzystaniu Sciennego systemu montazowego VESA z
mozliwosciag demontazu stopy.

— Obudowa trwale oznaczona nazwa producenta, nazwa
komputera, part numberem, numerem seryjnym

— Podstawa musi umozliwiac regulacje kata pionie w zakresie
-5 do 25 stopni oraz w poziomie -45 do +45 stopni

TAK/NIE

Chipset

Dostosowany do zaoferowanego procesora

TAK/NIE

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera

Wyposazona w min. 2 ztgcza M.2 z czego jedno obstugujgce
dysk SSD PCle NVMe

TAK/NIE

Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach
stacjonarnych osiggajacy liczbe punktéw minimum 10.040 na
poziomie wydajnosci liczonej w punktach na podstawie
PerformanceTest w tescie CPU Mark wedtug wynikéw
opublikowanych na http://www.cpubenchmark.net/.
Wykonawca w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

TAK/NIE
UZUPEENIC: (Procesor)

Liczba

Pamiec operacyjna

min. 8 GB SODIMM DDR4

llo$¢ bankdw pamieci: min. 2 szt.

TAK/NIE

Dysk twardy

Min 256 GB, umozliwiajgcy odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po awarii.

TAK/NIE

Naped optyczny

Nie wymagany

TAK/NIE

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie
UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamieci.

TAK/NIE

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo 2
x 3W, wbudowany mikrofon, wbudowana kamera 1080p z
wbudowang przestong mechaniczng umozliwiajaca jej fizyczne
zastoniecia.

Mozliwos$é podtagczenia zewnetrznego monitora wraz ze
wsparciem rozdzielczosci 4K w min. 30Hz.

TAK/NIE
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Karta sieciowa

LAN 10/100/1000 Mbit/s z funkcjg Wake on LAN

WiFi 1x1 AC + Bluetooth min. 5.0

TAK/NIE

Porty/ztacza

Whbudowane (minimum): HDMI-in, HDMI-out, 5 x USB typu A z
czego min. 2 x USB3.1, 1x USB-C, 1 x RJ 45 (LAN), 1 x wyjscie na
stuchawki/wejscie na mikrofon (combo), czytnik kart pamieci
min 3w1. Wymagana ilo$¢ portéw nie moze by¢ osiggnieta w
wyniku stosowania konwerterow, przejsciowek itp.

TAK/NIE

Klawiatura/mysz

Klawiatura przewodowa w uktadzie US.
Mysz przewodowa z rolkg (scroll)

TAK/NIE

Zasilacz

Zasilacz o sprawnosci minimum 88% o mocy nie wiekszej niz
130W.

TAK/NIE

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z
wbudowanym modutem ,,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim

4. Mozliwosé tworzenia pulpitéw wirtualnych,
przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie
pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub
GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikdow réznego typu, tekstéw, metadanych)
dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, pomoc, komunikaty systemowe,
menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne
w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

TAK/NIE
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10. Mozliwos¢ przystosowania stanowiska dla oséb

niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek
systemu poprzez mechanizm zarzadzany przez administratora
systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych
wersji systemu operacyjnego, mozliwos¢ centralnego
opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzgdzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowe;j
on-premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach
danego konta tylko do uruchamiania wybranej aplikacji - tryb
"kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i

folderow roboczych znajdujgcych sie na firmowym serwerze
plikdw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wieksza niezawodnosc¢ i pozwalajacy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikdw systemowych
do uprzednio zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do
stanu poczatkowego z pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np. przy
uzyciu numerow identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."
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25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i

pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki
sposdb aby automatycznie szyfrowaty pliki na poziomie systemu
plikdw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzadzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia
dwuskfadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i
przeciw zto$liwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢é tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwos¢é tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w

oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN
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e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat

zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych
$rodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania
interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz same;j
myszy. Mozliwosé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania
z zewnetrznych i podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- modelu komputera, producencie komputera

- numerze seryjnym,

- numerze inwentarzowym,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
BIOS TAK/NIE

- ilosci pamieci RAM wraz z taktowaniem,

- napedach lub dyskach podtgczonych do portow SATA oraz M.2
(model dysku twardego i napedu optycznego)

- 0 zainstalowanej licencji systemu operacyjnego na ptycie
gtéwnej

Mozliwosé z poziomu Bios:
- wyfaczenia selektywnego (pojedynczego) portéw USB,
- wytaczenia selektywnego (pojedynczego) portéw SATA,

- wytgczenia wbudowanej kamery, karty WiFi, karty audio,
mikrofonu, gtosnikéw, czytnika kart

- wtgczania/wytgczania trybu PXE
- wtgczania/wytgczania obstugi TPM

- wtgczania/wytaczania wirtualizacji oraz funkcji I/0
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- wtgczania/wytgczania funkcji Turbo procesora o ile jg
obstuguje

- ustawienia hasta: administratora, Power-On, HDD,

- wyboru trybu uruchomienia komputera po utracie zasilania
(wtacz, wytacz, poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan niskiego
poboru energii

- zdefiniowania trzech sekwencji bootujacych (podstawowa,
WOL, po awarii)

- zatadowania optymalnych ustawien Bios

Zintegrowany System

Wizualny system diagnostyczny producenta dziatajgcy nawet w
przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera umozliwiajgcy na wykonanie
diagnostyki nastepujgcych podzespotow:

e wykonanie testu pamieci RAM

e test dysku twardego wraz z mozliwoscig wyswietlania
danych SMART

e test matrycy LCD

e test magistrali PCl-e

e test portéw USB

e test CPU

o test myszy i klawiatury

e test napedu optycznego

Wizualna sygnalizacja w przypadku bteddw ktdregokolwiek z
powyzszych podzespotéw komputera.

X Ponadto system powinien umozliwia¢ identyfikacje testowanej TAK/NIE
Diagnostyczny jednostki i jej komponentdw w nastepujacym zakresie:
e  Komputer: Producent, PN, model
e BIOS: Wersja oraz data wydania Bios
e  Procesor: ilosé rdzeni, watkéw, obstugiwane instrukcje i
pamieé cache
e  Pamiec¢ RAM: llo$¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegdlnych kosci
pamieci
e  Dysk twardy: model, numer seryjny, wersja firmware,
pojemnos¢, predkosc obrotowa, temperatura pracy
e LCD: producent, model, rozmiar, rozdzielczos¢
e Naped optyczny: producent, wspierane nosniki/tryby
zapisu
System Diagnostyczny dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym
komputera.
Certyfikaty i - Certyfikat 1ISO9001 dla producenta sprzetu TAK/NIE
standardy - Energy Star

- Deklaracja zgodnosci CE
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- EPEAT min. Silver

- Ochrona oczu (min. Low Blue Light)

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

Waga/rozmiary Waga urzadzenia bez podstawy max. 6kg

. TAK/NIE
urzadzenia

Szerokos$¢ bez podstawy nie wieksza niz: 545mm

Ztacze typu Kensington Lock
Mozliwos$¢ ustawienia portow USB w jednym z dwdch trybow:

e uzytkownik moze kopiowac dane z urzgdzenia pamieci
masowej podtgczonego do pamieci USB na komputer,
Bezpieczenstwo i ale nie moze kopiowa¢ danych z komputera na TAK/NIE
zdalne zarzadzanie urzadzenia pamieci masowe] podtgczone do portu USB
e uzytkownik nie moze kopiowac danych z urzadzenia
pamieci masowej podtgczonego do portu USB na
komputer oraz nie moze kopiowac danych z komputera
na urzgdzenia pamieci masowe;j
Whbudowana mechaniczna zastona obiektywu kamery.

1 rok s$wiadczona w miejscu uzytkowania sprzetu (on-site)

Wymagane dotgczenie do oferty oswiadczenie producenta
komputera, ze w przypadku niewywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Gwarancja TAK/NIE

Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym
Producenta (brak koniecznosci zgtaszania kazdej usterki
sprzetowej telefonicznie), majacy na celu przyspieszenie
procesu diagnostyki i skrocenia czasu usuniecia usterki.

Aktualna lista Autoryzowanych Partneréow Serwisowych

Wsparcie techniczne dostepna na stronie Producenta komputera

TAK/NIE
producenta /

Mozliwosé sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzgdzen za posrednictwem strony
internetowej producenta.

Mozliwos¢é sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego
bezposrednio na stronie producenta.

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej
zgodnosci parametréw oferowanego sprzetu z wymogami
niniejszej SIWZ. W tym celu Wykonawcy na wezwanie
Zamawiajacego dostarcza do siedziby Zamawiajgcego w
terminie 5 dni od daty otrzymania wezwania, probke TAK/NIE
oferowanego sprzetu. . W odniesieniu do programowania moga
zostac dostarczone licencje tymczasowe, w petni zgodne z
oferowanymi. Ocena ztozonych prébek zostanie dokonana
przez Komisje Przetargowa na zasadzie spetnia / nie spetnia. Z
badania kazdej prébki zostanie sporzadzony protokét.

Wymagania
dodatkowe
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Pozytywna ocena prébki bedzie oznaczata zgodnos¢ prébki
(oferty) z trescig SIWZ. Niezgodnos¢ probki z SIWZ chociazby w
zakresie jednego parametru podlegajgcemu badaniu badz
nieprzedtozenie wymaganej probki w sposéb i terminie
wymaganym przez Zamawiajgcego bedzie oznaczato negatywny
wynik oceny prébki i bedzie skutkowato odrzuceniem oferty na
podstawie art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.),
tj. z uwagi na fakt, ze tres¢ oferty nie odpowiada tresci
specyfikacji istotnych warunkéw zamowienia. Szczegdtowy
sposob przygotowania i ztozenia prébek zostanie dostarczony
wykonawcom wraz z wezwaniem do ztozenia probek

3.2 Laptop — 1 sztuka

Szczegdtowy opis

Parametry oferowane

Komputer przenosny.

W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz numer katalogowy
(numer konfiguracji lub part numer) oferowanego

sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na
stronie internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z
jego konfiguracja, do oferty nalezy dotgczyc¢ katalog producenta zaoferowanego
produktu umozliwiajgcy weryfikacje oferty pod katem zgodnosci z wymaganiami
Zamawiajgcego.

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Numer katalogowy (numer
konfiguracji lub part

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametréw
oferowanego sprzetu z wymogami niniejszej SIWZ. W tym celu Wykonawcy na
wezwanie Zamawiajgcego dostarczg do siedziby Zamawiajgcego w terminie 7 dni od
daty otrzymania wezwania, probke oferowanego sprzetu. W odniesieniu do
programowania moga zosta¢ dostarczone licencje tymczasowe, w petni zgodne z
oferowanymi. Ocena ztozonych prébek zostanie dokonana przez Komisje Przetargowa
na zasadzie spetnia / nie spetnia. Z badania kazdej prébki zostanie sporzadzony
protokot. Pozytywna ocena prébki bedzie oznaczata zgodnos¢ probki (oferty) z trescig
SIWZ. Niezgodnos$¢ prébki z SIWZ chociazby w zakresie jednego parametru
podlegajgcemu badaniu badzZ nieprzedtozenie wymaganej prébki w sposéb i terminie
wymaganym przez Zamawiajgcego bedzie oznaczato negatywny wynik oceny prébki i
bedzie skutkowato odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy z dnia
29 stycznia 2004 r. Prawo zamodwien publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), tj.
z uwagi na fakt, ze tres¢ oferty nie odpowiada tresci specyfikacji istotnych warunkow
zamowienia. Szczegdtowy sposéb przygotowania i ztozenia probek zostanie
dostarczony wykonawcom wraz z wezwaniem do ztozenia probek

TAK/NIE

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz
dostarczonej konfiguracji na dedykowanej stronie internetowej producenta sprzetu.

Nazwa

Wymagane minimalne parametry techniczne komputeréw
komponentu ymag P y P

Parametry
Spetnia:
(Prosze zaznaczy¢

odpowiednie)
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TAK/NIE
Procesor Procesor wielordzeniowy ze zintegrowang grafika,
TAK/NIE

zaprojektowany do pracy w komputerach przenosnych klasy x86,
o wydajnosci liczonej w punktach rownej lub wyzszej
procesorowi 16.05 punktowana podstawie PerformanceTest w
tescie CPU Mark wedtug wynikow opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej
ofercie winien podaé doktadny model oferowanego podzespotu.

UZUPELNIC: (Procesor)

Producent ................
Model .....covveererenene.

Liczba punktow.........cccc.....

Pamiec operacyjna
RAM

Min. 16 GB dual-channel 3200MHz Mozliwos$¢ rozbudowy
pamieci do min. 32GB

TAK/NIE

Parametry pamieci
masowe;j

M.2 512 GB SSD PCle NVMe

Mozliwo$é rozbudowy do konfiguracji dwudyskowej - dostepny
drugi slot M.2 na dysk SSD.

TAK/NIE

Karta graficzna

Dedykowana karta o pamieci wtasnej minimum 4GB z
pamieciami GDDR6, o wydajnosci liczonej w punktach réwnej lub
wyzszej 6000 pkt na podstawie PerformanceTest w tescie
G3DMark wedtug wynikdw opublikowanych na
http://www.videocardbenchmark.net/. Wykonawca w sktadanej
ofercie winien podaé doktadny model oferowanego podzespotu.

TAK/NIE

Wyposazenie
multimedialne

Karta dZwiekowa zintegrowana z ptytg gtéwna, zgodna z High
Definition. Wbudowane w obudowie komputera: gtosniki Dolby
Audio stereo (2x2W), port stuchawek i mikrofonu typu COMBO,
kamera video 1080p z mechaniczng zastong obiektywu, dwa
mikrofony, sterowanie gtosnoscig gtosnikdw za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony
przycisk funkcyjny do natychmiastowego wyciszania gtosnikow
oraz mikrofonu (mute).

Obudowa

Wykonana z metali lekkich lub kompozytéw (np. aluminium,
duraluminium, wtékno weglowe, wtékno szklane)
charakteryzujacych sie podwyzszong odpornoscig na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych
warunkach termicznych. Obudowa o podwyzszonej odpornosci
spetniajgca normy MIL-STD-810G.

Jako potwierdzenie parametréw wytrzymatosciowych nalezy
dostarczy¢ oswiadczenie producenta komputera lub jego
osSwiadczenie dotyczgce oferowanego modelu.

TAK/NIE

Ptyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty
gtéwnej) na etapie produkcji nazwa producenta oferowane;j
jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna
wyposazona w BIOS producenta komputera, zawierajgcy numer
seryjny komputera oraz numer seryjny ptyty gtdwne;.

TAK/NIE

Zgodnosc z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspoétpracowac z
zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspoétpracy Wykonawca dotgczy do oferty dokument
w postaci wydruku potwierdzajgcy certyfikacje rodziny

TAK/NIE
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produktow bez wzgledu na rodzaj obudowy, dodatkowo
potwierdzony przez producenta oferowanego komputera ).

Bezpieczenstwo

TPM 2.0

Slot umozliwiajgcy fizyczne zabezpieczenie komputera np.
Kensington

TAK/NIE

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie
w procesorze, chipsecie ptyty gtdbwnej oraz w BIOS systemu
(mozliwo$¢ wtgczenia/wytaczenia sprzetowego wsparcia
wirtualizacji).

TAK/NIE

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajgcy logo producenta komputera
lub nazwe producenta komputera.

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- wersji BIOS
- nr seryjnym komputera
- llosci zainstalowanej pamieci RAM

- typie procesora i jego predkosci
- informacja o licencji systemu operacyjnego, ktdra zostata
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos$¢ wykonania
ponizszych czynnosci:

- Mozliwos¢ ustawienia hasta Administratora

- Mozliwos¢ ustawienia hasta Uzytkownika

- Mozliwosé ustawienia hasta dysku twardego

- Mozliwo$¢ wiaczania/wytgczania wirtualizacji z poziomu BIOS

- Mozliwosé ustawienia kolejnosci bootowania oraz wytgczenia
poszczegdlnych urzadzen z listy startowe;j.

- Mozliwos$¢ Wytgczania/Wtaczania: zintegrowanej karty
sieciowej, karty WiFi, czytnika linii papilarnych, mikrofonu,
zintegrowanej kamery, portow USB, bluetooth

TAK/NIE

Ekran

Matowy, matryca TFT 15” z podswietleniem w technologii LED,
rozdzielczo$¢ FHD 1920x1080, 300nits, kontrast 800:1 w
technologii IPS/PLS/WVA

Kat otwarcia pokrywy ekranu min.180 stopni.

TAK/NIE

Interfejsy /
Komunikacja

Min. 2xUSB 3.2, min 1x Thunderbolt 4, ztgcze zasilania, ztgcze
stuchawek i ztgcze mikrofonu typu COMBO, HDMI min. 2.0
umozliwiajgce podtaczenie i obstuge ekranu w rozdzielczosci 4k
(3840x2160) przy 60Hz, RJ-45.Czytnik kart pamieci.

TAK/NIE

Karta sieciowa
WLAN

Wbudowana karta sieciowa, pracujgca w standardzie AX 2x2

Bluetooth 5.2

TAK/NIE
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Klawiatura

Klawiatura odporna na zalanie cieczg, uktad US, klawiatura
wyposazona w 2 stopniowe podswietlanie przyciskow.

TAK/NIE

Czytnik linii
papilarnych

Whbudowany czytnik linii papilarnych w przycisku zasilania

TAK/NIE

Akumulator

Pozwalajgcy na nieprzerwang prace urzgdzenia do min. 6 godzin —
zatgczyc test lub karte katalogowa oferowanego komputera
potwierdzajgca czas pracy na zasilaniu bateryjnym. Ponadto
komputer ma by¢ wyposazony w system szybkiego tadowania
akumulatora, ktéry umozliwia szybkie natadowanie akumulatora
notebooka w czasie 30 minut od 0% do 50% lub 60 minut od 0%
do 80%.

TAK/NIE

Zasilacz

Zasilacz zewnetrzny max. 135W

TAK/NIE

Certyfikaty,
oswiadczenia i
standardy

- Dla producenta sprzetu nalezy dostarczy¢:
ISO 9001

ISO 14001

ISO 50001

O O O O

- Komputer spetniajgcy:

ENERGY STAR 8.0

Mil-STD-810G

Ochrone oczu TUV Low Blue Light

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw srodowiskowych, w
tym zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki

O O O O

TAK/NIE

Waga/Wymiary

Waga urzadzenia z akumulatorem nie wieksza niz 1,9 kg

Grubos$¢ notebooka nie wieksza niz: 2cm

TAK/NIE

System operacyjny

Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC,
ktory spetnia nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje  graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury
i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika -
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych lub GUI.

TAK/NIE
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5. Wbudowane w system operacyjny minimum dwie

przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikéw réznego typu, tekstdw, metadanych) dostepny
z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasob6w lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osdb
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych
wersji systemu operacyjnego, mozliwosé centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikow zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$s¢ automatycznej synchronizacji plikow i
folderow roboczych znajdujgcych sie na firmowym serwerze
plikbw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z sieciag VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikbw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie
zapasowe.
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20. Oprogramowanie dla tworzenia kopii zapasowych

(Backup); automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrocenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np. przy
uzyciu numerow identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$é zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony
pofaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki
sposob aby automatycznie szyfrowaty pliki na poziomie systemu
plikéw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzadzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i
przeciw  ztoSliwemu  oprogramowaniu z  zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.
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37. Wsparcie dla IPSEC oparte na politykach — wdrazanie

IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w

oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat

zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania
interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen

Oprogramowanie
do aktualizacji
sterownikéow

Oprogramowanie producenta oferowanego sprzetu
umozliwiajgce automatyczna weryfikacje i instalacje sterownikow
oraz oprogramowania dotaczanego przez producenta w tym
rowniez wgranie najnowszej wersji BIOS. Oprogramowanie

musi automatycznie tgczyc sie z centralna baza sterownikéw i
oprogramowania producenta, sprawdzac¢ dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikéw i aplikacji
bez ingerencji uzytkownika.

TAK/NIE

Gwarancja

Minimalny czas trwania wsparcia technicznego producenta
wynosi 12 miesiecy.

Firma serwisujgca musi posiadac ISO 9001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen —
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzagdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

TAK/NIE

Wsparcie
techniczne
producenta

= Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostepna 24h/dobe na stronie
producenta komputera

=  Bezposredni kontakt z Autoryzowanym Partnerem
Serwisowym Producenta (brak koniecznosci zgtaszania
kazdej usterki sprzetowej telefonicznie), majacy na celu

TAK/NIE
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przyspieszenie procesu diagnostyki i skrécenia czasu
usuniecia usterki.

= Aktualna lista Autoryzowanych Partneréw Serwisowych
dostepna na stronie Producenta komputera

= Infolinia wsparcia technicznego dedykowana do
rozwigzywania usterek oprogramowania — mozliwos¢
kontaktu przez telefon, formularz web lub chat online,
dostepna w dni powszednie od 9:00-18:00

Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio
na stronie producenta.

Nalezy podac¢ link do:
- zaawansowanej diagnostyki

- do listy autoryzowanych Partneréw Serwisowych

Czesc 4. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,.Cyfrowa Gmina”, w zakres
ktorej wechodzi dostawa:

1) Zasilacz awaryjny do komputera stacjonarnego (UPS) - 18 szt.

2) Oprogramowanie MS Office 2019 Home&Business PL — 22 szt.

3) Urzadzenie do uwierzytelniania dla systemow operacyjnych i aplikacji dziedzinowych — 20 szt.

4) Oprogramowanie do szyfrowania — 20 szt.

5) Urzadzenie do backup — 1 szt.

4.1 Zasilacz awaryjny do komputera stacjonarnego — 18 sztuk

Oferowane parametry

techniczne

Parametry/Typ Wymagania minimalne parametry techniczne. Producent........ .

Model......cccocvrerence
Moc pozorna min. 550VA TAK/NIE*
Moc rzeczywista min. 330W TAK/NIE*
Technologia VI (line interactive) TAK/NIE*
Typ obudowy wolnostojgca TAK/NIE*

Praca sieciowa
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Napiecie wejsciowe 162 +290VAC+7V TAK/NIE*
Czestotliwos¢ napiecia .
L 40+70Hz+1Hz TAK/NIE*
wejsciowego
TAK/NIE*
Zakres napiecia wyjsciowego | 230V AC+10%
Ksztatt napiecia wyjSciowego | Schodkowa aproksymacja sinusoidy / Tak jak na wejsciu TAK/NIE*
Progi przetgczania sie¢c —UPS |162+290VAC+7V TAK/NIE*
Czas przetgczania sie¢ — UPS | <6ms TAK/NIE*
Praca bateryjna
Napiecie wyjsciowe ~230V £ 10% TAK/NIE*
Czestotliwos¢ napiecia *
C 50/60Hz+1% TAK/NIE
wyjsciowego
Keztal — =
sztatt napleua.wyljsuowego Schodkowa aproksymacja sinusoidy TAK/NIE*
na pracy bateryjnej
Progi przetaczania UPS —sie¢ |~172+280V 7V TAK/NIE*
Przecigzalnos¢ >110% - 1 min (wytaczenie UPS — praca sieciowa i bateryjna) TAK/NIE*
Zabez'pleczem.e I elektroniczne TAK/NIE*
przeciwzwarciowe
Zabez'pl.ecz.enle wylsclowe elektroniczne TAK/NIE*
przecigzeniowe
Czas podtrzymania dla - . *
obciazenia 165W minimum 6 min TAK/NIE
Akumulatory wewnetrzne minimum 12V5Ah; szczelne, bezobstugowe VRLA TAK/NIE*
Pozostate
minimum 2 gniazda z podtrzymaniem standardu PL (z bolcem
llos¢ i typ gniazd wyjsciowych | uziemiajgcym) + minimum 1 gniazdo z podtrzymaniem TAK/NIE*
standardu IEC 320 C13 (10 A)
Akustyczno-optyczna
Dioda sygnalizujgca minimum prace sieciowa, bateryjna, niski
Sygnalizacja poziom baterii, przecigzenie, awarie TAK/NIE*
Sygnalizacja akustyczna informujgca o minimum pracy
bateryjnej, niskim poziomie baterii, przecigzeniu, awarii
Zimny start Tak TAK/NIE*
Interfejs komunikacyjny USB HID (kabel w komplecie) TAK/NIE*
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Automatyczna regulacja
TAK/NIE*
napiecia AVR Wymagana /
Waga UPS do 4kg TAK/NIE*
. nie wieksze niz: wysokos¢ 160mm; szeroko$¢ 85mm; "
Wymiary gtebokoéé 255mm TAK/NIE
Gwarancja min 24 miesigce na elektronike i 12 miesiecy na akumulatory; TAK/NIE*
autoryzowany serwis producenta zlokalizowany w Polsce.
Serwis TAK/NIE*
serwis realizowany w systemie door-to-door
oprogramamowanie w jezyku polskim do zarzadzania i
monitorowania pracy UPS .
wymagane wsparcie producenta (telefoniczne oraz mailowe)
w jezyku polskim odnosnie konfiguracji i rozwigzywania
Oprogramowanie problemow. TAK/NIE*
mozliwo$¢ edycji nazw urzadzen na liscie monitorowanych
UPSow
wsparcie dla systemoéw Linux, Windows oraz wirtualizacji
Hyper-V, Vmware, XenServer
ISO 9001:2015 dla producenta sprzetu obejmujgcy proces
certyfikaty producenta projektowania, produkcji i serwisowania - nalezy dotgczyc¢ do
(zataczy¢ do oferty) oferty dokument potwierdzajacy spetnienie wymagar TAK/NIE*
deklaracja CE producenta sprzetu
oswiadczenie producenta o spetnieniu minimlanych
o$wiadczenia / dokumenty wymaganych parametrow specyfikacji TAK/NIE*
karta katalogowa oferowanego sprzetu

4.2 Oprogramowanie MS office — 20 sztuk.

Oprogramowanie
biurowe

Pakiet biurowy (wraz z licencjg na czas nieokres$lony, kluczem instalacyjnym tego
oprogramowania): Microsoft Office 2019 PL lub innego oprogramowania biurowego
rownowaznego, zawierajacego co najmniej: edytor tekstu, arkusz kalkulacyjny, program do
tworzenia prezentacji multimedialnych, program do obstugi poczty elektronicznej oraz
kalendarza, ktore charakteryzuje sie nastepujgcymi cechami:

catkowicie zlokalizowany w jezyku polskim interfejs, system komunikatéw i podrecznej
kontekstowej pomocy technicznej (w tym takze on-line) w pakiecie,

mozliwos¢ automatycznej instalacji komponentdw (przy uzyciu instalatora systemowego),
mozliwosc¢ zdalnej instalacji komponentéw,

mozliwos¢ prowadzenia dyskusji oraz subskrypcji dokumentéw w sieci z automatycznym
powiadomieniem o zmianach w dokumentach, oraz publikowanie dokumentéw wprost
z komponentéw pakietu np. arkusza kalkulacyjnego,
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w systemach pocztowych - mozliwos¢ delegacji uprawnienn do otwierania, drukowania,
modyfikowania i czytania zataczanych dokumentéw i informacji,

mozliwos¢ blokowania niebezpiecznej lub niechcianej poczty,

automatyczne przesytanie poczty na podstawie regut, automatyczne odpowiedzi,
potwierdzanie dostarczenia do skrzynki adresata oraz potwierdzanie otwarcia poczty u
adresata,

wspofpraca z systemem MS Exchange, w tym odbidér poczty, mozliwos¢ udostepniania
kalendarza dla innych uzytkownikéw,

wsparcie dla formatu XML w podstawowych aplikacjach,

mozliwos¢ nadawania uprawnien do modyfikacji i formatowania dokumentéow lub
ich fragmentoéw,

automatyczne wyrdznianie i aktywowanie hyperlinkdw w dokumentach podczas edycji i
odczytu,

mozliwos¢ automatycznego odswiezania danych pochodzacych z Internetu w
arkuszach kalkulacyjnych,

mozliwos¢ dodawania do dokumentéw i arkuszy kalkulacyjnych podpiséw
cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz pochodzi z
bezpiecznego zrddta i nie zostat w zaden sposdb zmieniony,

mozliwosc¢ zaszyfrowania danych w dokumentach i arkuszach kalkulacyjnych zgodnie ze
standardem CryptoAPI,

mozliwos$¢ automatycznego odzyskiwania dokumentdw i arkuszy kalkulacyjnych w
wypadku odciecia doptywu pradu,

prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:.doc, .docx,
xls,.xIsx, ppt, .pptx, .pps, .ppsx, w tym obstuga formatowania, wykonywanie i edycje makr
oraz kodu zapisanego w jezyku Visual Basic for Application w plikach xls, xIsx, formut,
formularzy w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010
bez utraty danych oraz bez koniecznosci reformatowania dokumentow,

prawidtowe otwieranie i zapisywanie plikéw o formatach doc, docx, xls, xIsx, .ppt, pptx.
.pps, .ppsx bez utraty parametréw i cech uzytkowych zachowane wszelkie formatowanie,
umiejscowienie tekstow, liczb, obrazkéw, wykreséw, odstepy miedzy tymi obiektami i
koloréw, dziatajgce makra,

prawidtowa wspotpraca zapis, odczyt z plikami danych programoéw pocztowych w formacie
.pst oraz prawidtowy import z formatu .dbx,

wszystkie komponenty oferowanego pakietu biurowego (edytor, arkusz, klient poczty,
kalendarz oraz program do prezentacji) muszg by¢ integralng czescig tego samego pakietu,
wspotpracowac ze sobg (osadzanie i wymiana danych), posiadac¢ jednolity interfejs oraz ten
sam jednolity sposéb obstugi,

poprawna praca w systemach operacyjnych w ktére moze by¢ wyposazony zamawiany
zestaw, tj. 64-bitowych z rodziny Windows 7, Windows 8, Windows 8.1, Windows 11 lub
rownowazny,
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w przypadku zaoferowanego oprogramowania réwnowaznego nalezy podac doktadng
nazwe i wersje oferowanego produktu,

zamawiajacy nie dopuszcza zaoferowania pakietow biurowych, programéw i planéw
licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajgcych statych optat w
okresie uzywania zakupionego produktu.

4.3 Urzadzenie do uwierzytelniania Token- 20 szt.

Oferowane parametry
techniczne
Parametr OPIS Producent.............
Model......ccovrrereenns
. - Rozwigzanie daje mozliwos¢ uwierzytelniania przez
I TAK/NIE*
Uwierzytelnianie komunikacje NFC oraz przez porty USB /
Obstuga protokotéw OTP, OATH HOTP, OATH TOTP, U2F, PIV i Open PGP) oraz TAK/NIE*
FIDO2
Dziata w systemach Microsoft Windows, MacOS, Linux i
Systemy gtéwnych przegladarkach takich jak Chrome, Firefox, Safari, TAK/NIE*
Edge i Opera
Typ USB USB-A TAK/NIE*
Metody uwierzytelniania Bez hasta, silny dwusktadnikowy, silny wielosktadnikowy TAK/NIE*
Produktywnosc i Konto Google, konto Microsoft, Salesforce.com
komunikacja TAK/NIE*
Certyfikaty Certyfikat FIDO 2, Certyfikat FIDO Universal 2nd Factor (U2F) TAK/NIE*
Specyfikacje kryptograficzne | RSA 2048, RSA 4096 (PGP), ECC p256, ECC p384 TAK/NIE*
Proiekt i trwatodd Stopien ochrony IP68, odporny na zgniatanie, bez baterii, bez
) ruchomych czesci TAK/NIE*
Rodzaj urzadzenia Urzadzenie FIDO HID, karta inteligentna CCID, klawiatura HID TAK/NIE*

4.4 Oprogramowanie do szyfrowania - 20 sztuk

Parametr

Oferowane parametry
techniczne

Opis
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Konsola

1. Konsola centralnego zarzadzania musi wspierac systemy
operacyjne Microsoft Windows Server 2008 32-bit i 64-bit,
2012 64-bit, 2016 64-bit oraz Microsoft Windows 7/8/10 32-
bit i 64-bit.

2. Serwer centralnego zarzadzania musi wspotpracowac co
najmniej z silnikami baz danych takimi jak Microsoft SQL
Server 2005, 2008, 2012.

3. Konsola centralnego zarzadzania musi pozwalaé na
generowanie pakietéw instalacyjnych dla stacji koncowych w
formacie MSI.

4. Komunikacja pomiedzy serwerem centralnego zarzadzania,
a serwerem proxy musi odbywac sie na bezpiecznym porcie
443.

5. Administrator musi mie¢ mozliwos¢ tworzenia i zarzgdzania
wieloma kluczami szyfrujgcymi, opartymi o kilka algorytmow
szyfrujacych, co najmniej AES, 3DES, Blowfish.

6. Administrator musi mie¢ mozliwos¢ tworzenia réznych
uzytkownikéw, majgcych dostep do konsoli centralnego
zarzadzania wraz z mozliwoscig przypisywania im réznych rol.

7. Administrator musi mie¢ mozliwos¢ tworzenia dodatkowych
rél, na podstawie opcji dostepnych w konsoli centralnego
zarzadzania.

8. Logowanie do konsoli centralnego zarzgdzania powinno by¢
objete warunkami ztozonosci hasta.

9. Musi istnie¢ mozliwos¢ konfiguracji ztozonosci hasta do
konsoli centralnego zarzadzania, w oparciu o przynajmnie;j:
a) ilo$¢ znakéw,

b) czy hasto ma zawierac¢ wielkie litery,

c) czy hasto ma zawieraé mate litery,

d) czy hasto ma zawieraé cyfry,

e) czy hasto ma zawierac znaki specjalne,

f) okres waznosci,

g) ilo$¢ nieudanych logowan.

10. Administrator musi mie¢ mozliwos¢ konfiguracji ztozonosci
haset dla uzytkownikéw na stacjach roboczych.

11. Musi istnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla
uzytkownikéw na stacjach roboczych, w oparciu o
przynajmniej:

a) ilo$¢ znakdw,

b) czy hasto ma zawierac¢ wielkie litery,
c) czy hasto ma zawierac mate litery,

d) czy hasto ma zawierac cyfry,

e) czy hasto ma zawierac znaki specjalne,
f) okres waznosci,

g) ilo$¢ nieudanych logowan,

h) mozliwos$¢ zmiany hasta.

TAK/NIE*
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12. Konsola centralnego zarzadzania musi gromadzic¢
informacje o: a) nazwach stacji roboczych, na ktérych jest
zainstalowany klient systemu szyfrowania danych,

b) dacie ostatniej modyfikacji ustawien klienta systemu
szyfrowania danych,

c) dacie aktywacji klienta systemu szyfrowania danych,
d) statusu szyfrowania,

e) typie urzadzenia na ktérym jest zainstalowany klient
systemu szyfrowania danych,

f) stanie polityki,
g) wersji klienta systemu szyfrowania danych,
h) wersji systemu operacyjnego stacji roboczej,

i) uzytkownikach uprawnionych do logowania do
oprogramowania na stacji roboczej.

13. Konsola centralnego zarzadzania musi pozwalac na
wygenerowanie dla kazdej zaszyfrowanej stacji ptyty
ratunkowe;j.

14. Konsola musi by¢ dostepna z poziomu interfejsu WWW.
15. Administrator musi mie¢ mozliwos¢ zarzgdzania stacjami
klienckimi, ktére maja dostep do sieci Internet.

16. Administrator musi mie¢ mozliwosc¢ konfiguracji
automatycznego szyfrowania petnej powierzchni dysku po
wykonanej instalacji oprogramowania.

17. Konsola centralnego zarzgdzania musi posiada¢ mozliwosc
automatycznej aktywacji licencji w ramach kont domenowych.

18. Administrator musi mie¢ mozliwos$¢ wykonania ponizszych
czynnosci w sposdb zdalny: a) instalacji klienta na stacji,

b) zaszyfrowania/odszyfrowania stacji,
c) wygenerowania klucza aktywacyjnego dla uzytkownika,
d) administrowania kluczami szyfrujgcymi,

e) administrowania uzytkownikami, ktérzy majg dostep do
stacji,

f) administrowania profilem ustawien dla uzytkownikdw,
g) administrowania profilem ustawien dla stacji roboczych,
h) wymuszenia zmiany hasta,

i) zarzadzania wieloma organizacjami z poziomu jedne;j
konsoli.

Wymagania systemowe
aplikc;ji klienckiej

1. System szyfrowania danych musi wspierac instalacje
aplikacji klienckiej w sSrodowisku Microsoft Windows
Vista/7/8/10 32-bit i 64-bit oraz w $rodowiskach Microsoft
Windows Server, 2008 32-bit i 64-bit, 2012 64-bit, 2016 64-bit.

TAK/NIE*
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2. System musi posiadac certyfikat FIPS 140-2 Level 1

Wymagania dotyczace
uwierzytelniania

1. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony
system operacyjny.

2. Aplikacja musi umozliwia¢ okreslenie, co najmniej 127
unikalnych uzytkownikdéw, ktorzy bedg miec dostep do
chronionej stacji roboczej na poziomie Pre-Boot.

3. Aplikacja musi umozliwiaé przetrzymywanie, co najmniej 64
kluczy szyfrujgcych w jednym peku kluczy (key file).

4. Dostep do pliku klucza musi by¢ chroniony przy pomocy
hasta. Domyslnie wykorzystywane hasto musi by¢ hastem
systemu Windows.

5. Administrator musi posiada¢ mozliwo$¢ modyfikacji ekranu
logowania (Pre-boot).

TAK/NIE*

Wymagania dotyczace
ustawien aplikacji klienckiej

1. Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim
i angielskim.

2. Defragmentacja dysku nie moze mie¢ negatywnego wptywu
na system szyfrowania.

3. Aplikacja musi umozliwia¢ szyfrowanie nosnikow
wymiennych w nastepujgcy sposob: a) sektor po sektorze,

b) kontener.

4. Zaszyfrowany nos$nik wymienny oraz nos$nik CD/DVD moze
by¢ odczytany na dowolnej stacji, na ktérej nie ma
zainstalowanego klienta systemu szyfrowania. Dostep do
takiego nosnika musi by¢ mozliwy po podaniu hasta.

5. Aplikacja musi pozwala¢ na szyfrowanie wiadomosci e-mail
wraz z zatgcznikami.

6. Aplikacja musi umozliwia¢ automatyczng deszyfracje
otrzymywanych wiadomosci e-mail.

7. Aplikacja musi pozwala¢ na szyfrowanie catego tekstu
dokumentu, jego czesci, a takze zawartosci schowka
systemowego.

8. Zaszyfrowany tekst moze by¢ odczytany, za pomocga
narzedzia, dostarczanego przez producenta, na stacji bez
zainstalowanego klienta systemu szyfrowania.

9. Aplikacja musi umozliwiaé¢ wybdr klucza szyfrujgcego (w
przypadku posiadania wielu kluczy w peku), ktéry ma by¢
uzywany w procesie szyfrowania.

10. Aplikacja musi umozliwia¢ wybér domysinego klucza
szyfrowania.

11. Aplikacja musi umozliwia¢ zaszyfrowanie pliku lub folderu
z poziomu menu kontekstowego.

12. Mozliwe jest utworzenie skrétéw klawiszowych
umozliwiajgcych zaszyfrowanie/odszyfrowanie catego tekstu

TAK/NIE*
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dokumentu, jego czesci, a takze zawartosci schowka
systemowego.

13. Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji.
Dostep do takich partycji ma by¢ mozliwy przy uzyciu klucza
szyfrujgcego lub hasta.

14. Aplikacja musi umozliwia¢ zdefiniowanie wielkosci
wirtualnej partycji, z doktadnoscig do 1MB.

15. Aplikacja musi umozliwia¢ tworzenie zaszyfrowanego
archiwum. Dostep do takiego archiwum ma by¢ mozliwy, przy
uzyciu klucza szyfrujgcego lub hasta.

16. Aplikacja musi umozliwia¢ trwate usuwanie danych za
pomocg ponizszych algorytmoéw:

a) Guttman.

b) US Department of Defence 5220.22-M (8-306. /E).

c) US Department of Defence 5220.22-M (8-306. /E, CiE).
d) Kryptograficzne losowe dane liczbowe.

17. Aplikacja musi posiada¢ dedykowang wtyczke co najmniej
dla klientéw pocztowych MS Outlook 2003 lub nowszych,
rowniez dostepnych z poziomu Office 365.

18. Aplikacja musi umozliwia¢ automatyczne zalogowanie
uzytkownika do peku klucza (key file) systemu szyfrowania
danych po uruchomieniu systemu operacyjnego.

19. Aplikacja musi umozliwia¢ automatyczne wylogowanie z
aplikacji w przypadku bezczynnosci uzytkownika w systemie.

20. Aplikacja musi posiadac opcje automatycznego
odpytywania serwerow producenta o dostepnosé nowszych
wersji.

21. Uzytkownik musi posiadaé¢ mozliwosé recznego
sprawdzania czy dostepna jest nowsza wersja programu, z
poziomu GUI.

Wymagania dotyczace
szyfrowania

1. Aplikacja musi dawac¢ mozliwos¢ szyfrowania powierzchni
dysku sektor po sektorze.

2. Szyfrowanie petnej powierzchni dysku musi umozliwiaé
wykorzystanie modutu TPM.

3. Aplikacja musi umozliwia¢ wstrzymanie procesu
szyfrowania powierzchni dysku i jego wznowienie. Proces
szyfrowania danych powinien rozpocza¢ sie od momentu, w
ktorym zostat przerwany.

4. Aplikacja musi umozliwia¢ wstrzymanie procesu
szyfrowania, w sytuacji gdy komputer nie jest podtgczony do
zasilania. Proces szyfrowania musi zosta¢ wznowiony
automatycznie, po podtgczeniu zasilacza.

TAK/NIE*
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5. Wymagane jest wykorzystanie kluczy szyfrujacych,
utworzonych przy uzyciu jednego z ponizszych algorytmow
szyfrowania:

a) AES (Rijndael).

b) Blowfish.

c) Triple DES (3DES).

6. Aplikacja musi umozliwia¢ wspétprace z dyskami SSD.

7. Aplikacja musi umozliwia¢ wspédtprace z dyskami sprzetowo
szyfrowanymi, dziatajgcymi w technologii TCG OPAL.

8. Aplikacja musi umozliwia¢ szyfrowanie danych na
komputerach z UEFI.

9. Administrator musi mie¢ mozliwosé sprawdzenia, przed
zaszyfrowaniem catej powierzchni dysku, czy nie pojawia sie
problemy po ponownym uruchomieniu komputera.

10. Administrator musi mie¢ mozliwos¢ opcjonalnego
szyfrowania niesystemowych partycji dysku.

1. W przypadku utraty hasta, aplikacja musi umozliwiaé¢
Administratorowi odzyskanie dostepu do zaszyfrowanego
dysku poprzez uzycie zdefiniowanego wczesniej hasta
administratora.

Wymagania dotyczace 2. W przypadku utraty hasta, aplikacja musi umozliwiac¢
sytuacji krytycznych uzytkownikowi odzyskanie dostepu do zaszyfrowanego dysku,
poprzez uzycie otrzymanego od administratora
jednorazowego hasta, wygenerowanego z poziomu konsoli
centralnego zarzadzania.

Licencja wieczysta

TAK/NIE*

4.5 Urzadzenie do backup - 1 sztuka

Oferowane parametry
techniczne
Producent................
Funkcjonalnos¢ Wymagania minimalne Model......ccoveeennnns
Procesor czterordzeniowy 64biotowy o TAK/NIE*
Procesor L .
taktowaniu nie nizszym niz 2.0GHz
Obudowa Desktop TAK/NIE*
Procesor liczba rdzeni Nie mniej niz 4 TAK/NIE*
L. 4GB DDR4 z mozliwoscig rozszerzenia do
Pamie¢ RAM TAK/NIE*
8GB
Liczba zatok na dyski twarde 4 TAK/NIE*
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Urzadzenie zawiera minimum 2 dyski

kompatybilne 4 TB, 3,5 cala.
Catkowita liczba gniazd pamieci 1 TAK/NIE*
Kieszenie dyskow M.2 2 x NVMe TAK/NIE*
Mozliwos¢ podtgczenia modutu Tak TAK/NIE*
rozszerzajacego
Maksymalna ilos¢ dyskéw z opcjonalnymi 9 TAK/NIE*
modutami rozszerzajgcymi, nie mniej niz:
Porty LAN Wbudowane min. 2 x RJ-45 1GbE TAK/NIE*
Porty USB 3.2 min. 2 TAK/NIE*
Port e-SATA min. 1 TAK/NIE*
Zasilanie Max. 100W TAK/NIE*
Mechanizm szyfrowania sprzetowego Tak, min AES-NI TAK/NIE*
Wewnetrzny system plikow BTRFS, EXT4 TAK/NIE*

Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID | TAK/NIE*
Obstugiwane tryby RAID /

6, RAID 10

Mozliwo$é tworzenia kopii TAK/NIE*

bezpieczerstwa urzadzen pod Windows

(Bare Metal), Linux oraz ustug chmur

publicznych, portal uzytkownika do

rzywracania danych kopii zapasowej (bez

Funkcje backup przy . . y pil zap A

uprawnien administratora), serwer Apple

Time Machine, backup na zewnetrzne

dyski twarde, obstuga minimum 1024

migawek na folder udostepniony, obstuga

minimum 65000 migawek na caty system

L . . Monitoring / Zarzgdzanie / TAK/NIE*

Darmowe aplikacje na urzagdzenia mobilne L o,

Wspétdzielenie plikow

Serwer plikéw, Serwer FTP, WebDav, TAK/NIE*

Serwer WEB, Serwer kopii zapasowych,

Serwer Monitoringu (min. 2 licencje
Minimum obstugiwane aplikacje/ustugi bezptatne), mozliwos$¢ utworzenia klastra

wysokiej dostepnosci z 2 identycznych

urzadzen, Serwer pocztowy (min. 5

licencji w cenie)
VPN VPN Server dla min. 40 potgczen TAK/NIE*
Gwarancja producenta Min. 3 lata TAK/NIE*
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Podsumowanie wyceny sprzetu i oprogramowania:

Lp | Asortyment Cena Cena

jednostkowa netto taczna netto

1.1 | Serwer gtéwny —1 szt.

2.1 | Urzadzenie zapory sieciowej typu UTM
z wdrozeniem — 1 szt.

3.1 | Komputer stacjonarny typu All In One —
6 szt.

3.2 | Komputer przenosny laptop typu
netebook - 1 szt.

4.1 | Zasilacz awaryjny do komputera
stacjonarnego (UPSY) - 18 szt.

4.2 | Oprogramowanie MS Office 2019
Home&Business PL — 22 szt.

4.3 | Urzadzenie do uwierzytelniania dla
systeméw operacyjnych i aplikacji
dziedzinowych — 20 szt.

4.4 | Oprogramowanie do szyfrowania — 20
szt.

4.5 | Urzadzenie do backup — 1 szt.

Suma netto
Podatek VAT

Kwota brutto

Kwoty za poszczegdlne czesci zamdwienia nalezy przenie$¢ do formularza ofertowego.

Podpis wykonawcy




